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附件2

2021 年全国行业职业技能竞赛
——第四届全国智能制造应用技术技能大赛

物联网安装调试员（智能制造数字技术应用）
赛项竞赛要点

（指导版）

一、赛项介绍

（一）赛项名称

物联网安装调试员（智能制造数字技术应用）赛项。

（二）技术思路

本赛项结合智能制造发展对数字化、网络化、智能化技术的需求，

以工业物联网、工业互联网等数字技术，及其与加工制造和生产服务

嵌入式融合应用为场景，重点考核选手工业物联网的基础应用、工业

设备数字孪生、工业互联网边缘端应用（数控加工）、数据上云与工业

App、工业网络安全等基本能力，推动智能制造领域高素质复合型技能

人才的培养和技术提升。

（三）竞赛依据

本赛项主要参考中华人民共和国人力资源和社会保障部制定的

《物联网安装调试员国家职业技能标准》(2020 年版)以及《智能制造

工程技术人员国家职业技术技能标准》（2021 年版）等关于高级工及

技师部分应知应会知识与技能，结合企业生产、院校教学实际和智能

制造数字技术应用状况，借鉴世界技能大赛命题和考核评价方法确定

考核内容，组织统一命题。
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（四）竞赛形式

本赛项由理论知识竞赛和实际操作竞赛两部分组成。理论知识竞

赛和实际操作竞赛的总成绩为 100 分，其中理论知识竞赛占总成绩的

20%，实际操作竞赛占总成绩的 80%。

（五）竞赛分组

本赛项分为职工组和学生组两个竞赛组别，均为双人组队参赛。

（六）竞赛用时

本赛项共设置两个环节：理论考试、实操考核。

理论考试：竞赛时间为60分钟。

实操考核：竞赛时间为300分钟。

二、赛项技术描述

（一）平台技术描述

本赛项聚焦智能制造数字技术应用实际，重点体现工业数字技术

助推传统产业升级的技术要素，以工业物联网及工业互联网技术装备

安装调试、智能制造场景的基础网络搭建与数据联结、网络信息安全

保障和数字化、网络化、可视化技术综合运用等为重点，搭建技术推

广应用平台，进行赛项设计。旨在促进智能制造领域物联网技术应用

的高素质复合型技能人才培养，助力企业数字化、智能化转型升级。

（二）任务具体描述

1.理论考核

（1）理论知识竞赛内容

①传感器原理及应用：包括温度传感器原理、应变式电阻传感器

原理、电感式传感器原理、超声波传感器原理、视觉传感器原理、无

线传感器原理，以及传感器选型与规范，传感器装调，传感器数据采

集技术、传感器数据应用技术等相关知识。
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②智能制造技术：包括智能制造技术体系、生产组织形式、数控

加工装备，数字化设计与制造等基础知识。

③工业网络与工业云技术：包括工业网络的分类、工业网络通信

技术原理，工业网络设备的安装、调试与配置，工业云平台的原理与

分类、工业云平台的配置及使用与维护等相关知识。

④数控机床原理与加工：包括数控机床的机电结构基础知识，常

见数控机床类型及数控系统，数控加工的基本原理，数控加工工艺与

编程知识与数控机床调试维修知识等。

⑤智能控制与边缘计算技术：包括主流 PLC 及相关智能设备的组

态、编程与调试，边缘端设备的安装调试知识，边缘计算软件的基本

应用知识等。

⑥数字化仿真与虚拟调试技术：包括数字化仿真与“数字孪生”

的基本知识，主流数字化仿真软件的应用，设备控制系统与“数字孪

生”模型通信的原理与应用知识等。

⑦网络安全技术与低代码开发技术：包括网络安全的基本知识，

网络数据捕捉与分析技术，低代码开发的基本知识，主流低代码平台

的应用技术等。

⑧工业数字技术：包括工业可视化技术、工业 APP 应用、增强现

实的类型与基础，增强现实场景的开发与应用等相关基本知识。

⑨安全文明生产与环境保护知识、职业道德基本知识。

（2）理论知识竞赛试题类别

①本届全国智能制造应用技术技能大赛五个赛项共用一个理论知

识题库。

②理论知识题库由五个模块组成，每个模块包括 100 道单项选择

题和 100 道判断题；整个题库共有 1000 道题。
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③每个赛项的职工组和学生组的理论赛题均按规定的模块、比例

从题库中随机抽取。

④每支参赛队的所有选手均需参加理论知识竞赛，成绩分别计算；

其加权平均成绩为该参赛队的理论知识竞赛成绩。

⑤各参赛队的理论知识竞赛成绩按赛项、组别单独排序。

2.实操考核

任务 1：互联网关键设备安装与调试

根据任务书给定的任务要求，完成包括网络传感器选型与安装、

网络设备安装调试、PLC 等智能设备组态、工业网络配置等工业物联

网关键设备的安装与调试，打通网络数据流，实现现场数据的快速、

精确采集与网络通信，并结合“数字孪生”技术，实现现场设备与网

络的虚拟化、可视化。

任务 2：工业互联网应用场景搭建

根据任务书给定的任务要求，基于真实数控加工生产场景，为数

控设备添加工业互联网边缘端应用装置，实现数控加工过程的关键数

据采集、监控、分析及优化，实现边缘端与数控设备的数据流闭环应

用，搭建起基于真实生产、可视化的工业互联网技术应用场景。

任务 3：工业数字技术综合应用

根据任务书给定的任务要求，基于工业生产数字化技术应用场景

和前序任务的数据采集、处理、传输，在给定环境下（私有云），借助

低代码开发平台，进行工业 APP 相应的开发、调试，实现现场核心设

备的协同管理与监控，并通过可视化软件与硬件，实现相应生产和管

控数据的可视化显示。

任务 4：工业互联网安全技术应用

根据任务书给定的任务要求，基于搭建好的工业网络，模拟典型
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工业网络安全情景、识别危险数据、追溯数据来源，针对网络安全常

见漏洞提出解决方案。

本赛项主要考核任务要点及相关技术要求见表 1。

表 1 任务考核要点及相关技术要求

任务 任务考核要点 相关技术要求

1
互联网关键设备安装与

调试

1.根据任务书要求，在给定的传感器套件（包括并不限

于光电、振动、温度、湿度等）中选择合适的传感器并

完成安装与调试。

2.基于调试平台，完成传感器，边缘端设备，工业网关

等智能设备的组态与通信，搭建工业网络，打通数据流。

3.在虚拟仿真软件中，导入设备三维模型，定义设备的

数字孪生信息，实现数字设备与物理设备的功能同步。

4.采集虚拟传感器数据至工业网络，在人机交互界面

（HMI）实现已采集数据的可视化显示与实时监控。

2
工业互联网应用场景搭

建

1.基于典型数控加工流程，完成工业物联网应用场景的

概要设计。

2.根据赛项要求，连接传感器与边缘端设备，并完成数

控系统与边缘端设备的通信。

3.配置边缘端设备与本地云平台通信网络，搭建现场-

边缘端-云端的完整工业网络数据链路。

4.基于云平台（私有云）及任务书要求，实现机床数据

采集及数据流的可视化，包括并不限于功率、振动、流

量压力和温度等。

5.利用所搭建的互联网络，启用相应的工业APP，实现

工件加工的信息记录与传输。

3 工业数字技术综合应用

1.根据任务书给定的工件数字设计与加工要求，开发、

调试基于低代码平台的工业APP功能。

2.部署工业APP至云端（私有云）。

3.配置相关数字化设备数据可视化界面，实现数据实时

显示。

4.运用工业互联网、实现工件的数字化加工与信息管

理。

4
工业互联网安全技术应

用

1.根据赛项要求，编制、使用网络安全工具软件检查并

分析工业网络，找到可能的危险数据。

2.基于网络监控与分析，追溯危险数据来源。

3.对网络进行优化配置，封堵网络漏洞，提高安全性能。

4.测试新网络，形成当前网络性能与安全性能分析报

告。
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三、选手具备的能力

本赛项强调智能制造背景下，对工业物联网、工业互联网等相关

数字技术装备的选型、安装、组网与应用技能。参赛选手应具备以下

能力：

（一）智能制造技术应用的基础能力

了解智能制造技术体系架构及其应用场景，掌握产品数字化设计

与制造的基本技能特征，熟悉数控加工设备及工艺规程，具有在产品

加工制造中运用数字化、网络化基础技术的操作技能。

（二）选择和使用物联网设备能力

具有基于工业生产场景的电子、自动化、物联网等常规设备的认

知能力，能够选择并使用传感器通信模块、网关设备及协议等，实现

工业组网与调试。

（三）工业互联网基本架构搭建能力

具有工业互联网基本应用场景架构的设计规划能力，能够实现设

备层、边缘层、云层的部署与基本架构搭建，具备工业设备互联互通

及数据采集、存储、处理、传输操作能力。

（四）工业App开发与数据可视化能力

了解边缘端和云端的不同需求，能够针对典型生产制造场景进行

工业 App 的逻辑设计、界面开发、功能操作。能够实现数据上云，并

且通过 App 实现界面可视化及生产信息管控。

（五）工业网络安全基本能力

掌握工业网络安全保障基本技能，能够实现网络威胁的识别和阻

止。

（六）安全防护
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能够遵守相关安全防护条例和环境保护要求。

四、竞赛流程

（一）理论考试

理论考试环节内容安排见表 2。

表 2 理论考试环节内容安排表

竞赛阶段 竞赛内容 竞赛时长 分值 权重 评分方法

理论

考试

环节

单选题

60 分钟

50 50%
计算机

自动评分
判断题 50 50%

总计 100 占总成绩 20%

（二）实操考核

各参赛队在指定的赛场、抽取的赛位，使用赛场提供的计算机、

设备、工具、量具、刀具、软件、技术资料等，在规定时间内完成竞

赛内容。

实操考核环节内容安排见表 3。

表 3 实操考核环节内容安排表

竞赛

阶段
竞赛内容 竞赛时长 分值 权重 评分方法

实操

考核

环节

任务 1：互联网关键设备安装与

调试

300 分钟

25 25% 过程结果评分

任务 2：工业互联网应用场景搭

建
25 25% 过程结果评分

任务 3：工业数字技术综合应用 15 15% 过程结果评分

任务 4：工业互联网安全技术应

用
25 25% 过程结果评分

职业素养与安全意识 10 10% 过程结果评分

总计 100 占总成绩 80%
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五、赛项创新点

（一）体现了产教协同发展的技术理念。本赛项任务设置具有递

进的逻辑性，引入“数字孪生”技术，在核心任务环节，通过技术手

段，可视化显示操作结果。把工业的典型需求和应用场景化，融入到

大赛中，实现“产、学、研、赛、用、评”一体化技术理念，促进产

教融合发展。

（二）体现了先进制造技术综合应用路径。本赛项基于智能制造

发展进程中，工业互联网架构落地应用而设计竞赛平台，具有较强的

“两化”融合技术应用引导性和扩展性，软硬结合的工业数字技术应

用，可以动态适应产业技术升级和竞赛发展要求。

（三）体现大赛面向产业数字化升级急缺人才培养的服务作用。

本赛项竞赛环节设计更加贴近实际工业场景，能更好考察选手实际动

手能力、逻辑思维能力和团队协作能力。通过竞赛，实现工业互联网

技术层面的认知，让非专业人士也能够快速了解工业互联网基本架构

与原理。以赛促学，延伸大赛的技术应用和工业场景，有利增强大赛

对学校相关专业内涵建设以及技能的提升。
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