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一、模块 A：编程调试与 MES 集成 

（一）任务一 

为满足生产需要，设计人员开发了装配和钻孔工作站，现要

求进行模块组装并集成到工作站中。安装部分要求： 

1.机械安装位置正确，无松动。 

2.电气安装正确，无漏气。 

3.扎带工艺、电气工艺符合机电一体化设备要求。 

（二）任务二  

按要求对 PLC 和 HMI 等设备进行网络参数配置，具体如表 1-

1（其他设备的网络参数按需要自行设置）： 

表 1-1 设备网络参数 

序号 设备 IP 默认网关 

1 S1500 192.168.0.1/24 192.168.0.254 

2 ET200 192.168.0.2/24 192.168.0.254 

3 V90 192.168.0.10/24 192.168.0.254 

4 G120 192.168.0.20/24 192.168.0.254 

5 HMI 192.168.0.30/24 192.168.0.254 

6 MES PC 192.168.0.90/24 192.168.0.254 

（三）任务三 

通过编写 PLC 程序，实现操作面板功能要求如下： 

1.在自动模式下，复位按钮可以复位设备。 

2.非自动模式下或复位完成后，复位灯灭。自动模式下，未

复位完成时复位灯 1赫兹闪烁；复位过程中，复位灯常亮。 

3.在自动模式且复位完成后，启动按钮可以启动设备运行。 
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4.非自动模式下，启动灯灭。自动模式且复位完成后，启动

灯 1赫兹闪烁；设备启动运行后启动灯常亮。 

（四）任务四 

集成和编写 HMI 程序，对系统进行监控，开发“运行模式设

定”界面、“手动控制”界面、“自动控制”界面，各界面能够进

行切换。 

1.运行模式设定界面可以将系统切换至手动控制、自动运行

以及待机状态模式。 

2.手动控制界面能够对各气动部件进行控制，并监视其到位

状态；传送带高速及低速模式切换，正反转点动控制；移载模块

正反向点动控制，及当前位置监视。 

3.自动控制界面显示当前生产的产品类型（详见如下）。 

为提高系统柔性，满足多产品类型的生产要求，设计人员在

托盘上使用 4 个编码螺钉对托盘进行标识（图 1-2），每种托盘

用于生产对应产品。编写 PLC 程序，按不同工艺生产产品，具体

要求如表 1-2。 

 

图 2-2 托盘的螺钉编码 

表 1-2 编码及其工艺要求 
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托盘类型 产品类型 编码 1 编码 2 编码 3 编码 4 装配 钻孔 

1 装配半成品 — √ × — √ × 

2 钻孔半成品 — × √ — × √ 

3 成品 — √ √ — √ √ 

（五）任务五 

为实现智能生产，现对工作站进行数字化升级。集成 RFID，

编写 PLC 程序按照 RFID 信息和配置的加工工艺进行生产，样例

如表 1-3。生产完成后，RFID 还需记录加工的年月日时分信息和

加工耗时（传送带顶升气缸上升开始计时，下降结束计时）。 

表 1-3 RFID 与加工工艺配置样例 

RFID 读取 装配 钻孔 RFID 写入 

10 √ × 20 

20 × √ 30 

30 √ √ 0 

为提高系统安全性，需要对系统运行错误进行监控，错误类

型如下： 

1.托盘进入阻隔器后 10 秒未检测到托盘到位。 

2.需要装配时，未检测到杯体或杯盖。 

3.需要钻孔时，未检测到杯体。 

4.装配模块平移气缸伸出或缩回时 5秒后未移动到位。 

报警发生后，触摸屏弹出报警提示，系统停止运行并等待操

作人员的重新检测、结束放行、强制终止命令。接收重新检测命

令，系统再次进行检测；接收结束放行命令，系统执行放行，不

再进行生产；接收强制终止命令，系统退出自动模式，进入待机

模式。 

（六）任务六 
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HMI 扩展“RFID”界面，可以手动写入和读取 RFID 信息（至

少满足加工信息的展示）；能够配置表 1-3。 

HMI 扩展“错误报警”界面，至少包含时间以及具体错误信

息。 

HMI 扩展报警弹出界面，当系统发生错误时弹出，操作人员

可以下达重新检测、结束放行、强制终止命令。 

（七）任务七 

个性化定制是工业 4.0 的重要特征，为满足客户的不同需求，

对生产系统进行软件升级。 

1.PLC 扩展“MES”运行模式，与 MES 建立通信，通过 MES 实

现订单的生产。 

2.MES 创建钻孔工作站资源和操作、制定工艺计划（成品工

艺）、创建定制产品，能够根据客户需要更改加工工艺参数（钻

孔时间）。 
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二、模块 B 第一部分：工业网络 

（一）任务一 

为加强系统网络管理以及提高系统数据安全性，对系统进行

网络化改造升级。将交换机和路由器集成到系统中，并满足以下

需求： 

1.划分三个 VLAN（如图 1-1），一个用于网络管理的维护网

络，一个用于能量测量系统的工厂网络，一个用于连接现场设备

的生产网络。各网络参数按网络架构图进行配置，交换机和路由

器的管理界面仅在维护网络中可见。 

2.两台交换机之间的连接能够提供冗余保护和增加带宽。 

3.所有网络设备（交换机、路由器、S1500）都要从 PC 获取

时间信息。 

4.路由器通过电子邮件发送上电信息到维护员邮箱

（support@siemens.com）。 

（二）任务二 

为保障设备和网络安全，要求： 

1.PLC 需要受到保护，防止未经授权的访问。访问的功能等

级及对应密码如下表： 

功能等级 密码 

写访问 Siemens4.0 

读访问 Siemens3.0 

2.按图 1-2 设置防火墙保护。 

3.访问维护网络需要进行地址伪装。 

（三）任务三 

网络分析工具使用，要求： 
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1.使用 proneta 扫描系统拓扑图，保存为图片格式。 

2.使用 wireshark 网络抓包工具，仅保留工厂网络到生产网

络的 ping 信息，保存为.pcapng 格式。 
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维护网络
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图 1-1 网络架构图 
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图 1-2 防火墙要求 
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三、模块 B 第二部分：数据采集及监 

（一）任务一 

开发数据采集和监控系统，包含“设备控制”界面、“系统运

行”界面和“生产记录”界面，具体要求如下： 

1.设备控制界面能够切换系统的运行模式，手动模式下能够

控制阻隔器和顶升气缸动作。 

2.系统运行界面记录自动运行过程中发生的报警信息（报警

时间、错误内容），并可以进行清空；统计各系统运行模式所占

时间。 

3.生产记录界面记录生产情况，包含生产完成时间、加工工

艺、生产耗时。 

4.数据采集和监控系统扩展“MES”界面，能够根据订单编

号查询订单的生产情况。 

（二）任务二 

为贯彻节约能源、绿色生产理念，需要制定节能策略，限制

工作站的能耗功率。仪表盘扩展“节能策略”界面，监测工作站

的能耗情况。 

（三）任务三 

将无线路由器和平板集成到系统中，方便操作人员或维护人

员使用移动终端进行系统监控。 

（四）任务四 

系统的改造升级需要记录在案，要求： 

1.封面、摘要、目录及正文标题按样例文档要求。 

2.MES 操作的图文介绍。 
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3.数据采集和监控系统中“MES”和“节能策略”界面的图文

介绍。 

4.再提出至少两条节能策略。 
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